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1. Hva gjelder denne erklaeringen

Denne personvernerklaeringen gir informasjon om hvordan vi i SLM Oslo behandler
personopplysninger om deg. Med personopplysninger mener vi informasjon som kan knyttes
til fysiske personer.

Vi tar ditt personvern pa alvor og behandler personopplysninger i samsvar med
personopplysningsloven og personvernforordningen («GDPR»).

SLM Oslo, ved styret, er behandlingsansvarlig for personopplysningene vi behandler om
deg. Se punkt 7 for kontaktinformasjon.

2. Hvilke personopplysninger behandler vi om deg
og hvorfor gjar vi det?

2.1. Generelt

Vi samler inn personopplysninger om deg til felgende formal:

2.1.a. Medlemsadministrasjon

Vi behandler dine opplysninger for & administrere ditt medlemskap i SLM Oslo. Dette
omfatter blant annet registrering i medlemsregisteret, kommunikasjon og informasjonsdeling,
behandling og bokfaring av medlemskontingent og utstedelse av medlemskort.

Vart rettslige grunnlag for behandlingen av dine opplysninger er:
e Berettiget interesse i a falge opp medlemskapet ditt og gi deg mulighet til & delta i
aktiviteter, jf. GDPR art. 6 nr. 1 bokstav f.

e Behandlingen er ngdvendig for & oppfylle vare rettslige forpliktelser etter
bokfaringsloven, jf. GDPR art. 6 nr. 1 bokstav c.
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e Samtykke, jf. GDPR art. 9 nr. 2 bokstav a, som unntak fra GDPR art. 9 nr. 1. Se
punkt 2.2 om saerlige kategorier personopplysninger.

Trekkes samtykket, kan vi ikke levere medlemskap, og det blir kansellert i trad med
medlemsavtalen.

Vi samler inn falgende personopplysninger om deg i forbindelse med
medlemsadministrasjon:

Fullt navn
E-postadresse
Telefonnummer
Fodselsar
Medlemsnummer
Adresse

Medlemsregisteret inneholder personopplysninger om:

e Naveerende medlemmer med et aktivt medlemskap hos SLM Oslo.
e Tidligere medlemmer, i opp til 18 maneder etter utlapt medlemskap.

Lagring etter utlapt medlemskap er ngdvendig for a tillate fornyelser en viss periode uten at
det tidligere medlemmet ma sgke medlemskap pa nytt. Det gjer det ogsa mulig for oss a
identifisere kontingenter som kommer inn etter utlept medlemskap. E-poster med
paminnelse om fornyelse av medlemskap sendt til medlemmer informerer om lagringstiden,
og at de kan be om a slettes tidligere. Det er medlemsansvarlig som normalt behandler
medlemsinformasjon, i seertilfeller vil andre i styret kunne behandle medlemskap.

Noen ganger blir vi dessverre ngdt til & utestenge medlemmer eller andre personer pa grunn
av uakseptabel opptreden, og dermed ha identifiserende opplysninger i en generell liste over
ugnskede personer, for & hindre medlemskap og at vedkommende kan bli med pa
arrangementer og andre aktiviteter i regi av foreningen. Slik oppbevaring har hjemmel i
GDPR art. 6 nr. 1 bokstav f (berettigede interesser), begrunnet i vart behov for a ivareta
tryggheten i miljget vart. Registeret er ikke knyttet til medlemskap, BDSM-tilhgrighet,
seksuelle forhold, eller annet som gjgr at oppfaringene ma anses som seerlige kategorier
personopplysninger. | tilfeller hvor en oppfagring har grunn til & inneholde seerlige kategorier
personopplysninger, skal det alltid dokumenteres hvilket unntak etter GDPR art. 9 nr. 2 som
er benyttet.

2.1.b. Arrangementspamelding

Pa noen av vare fester selger vi billetter pa forhand. Og vi behandler personopplysninger om
deg nar du melder deg pa et slikt arrangement i regi av SLM Oslo.

Vart rettslige grunnlag for behandlingen av dine opplysninger er:
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Berettiget interesse i a kunne administrere arrangementet, kommunisere med
deltakerne og sikre en forsvarlig gjennomfering, jf. GDPR art. 6 nr. 1 bokstav f.
Behandlingen er ngdvendig for & oppfylle vare rettslige forpliktelser etter
bokfaringsloven, jf. GDPR art. 6 nr. 1 bokstav c.

Samtykke, jf. GDPR art. 9 nr. 2 bokstav a, som unntak fra GDPR art. 9 nr. 1. Se
punkt 2.2 om seerlige kategorier personopplysninger.

Trekkes samtykket, kan du ikke delta pa arrangementet.

Vi samler inn fglgende personopplysninger om deg nar du melder deg pa et arrangement:

Fornavn og Etternavn

E-postadresse

Mobilnummer

Betalingsmate

Evt. opplysninger som kan veere relevant for spesifikke arrangementer, f.eks. rolle,
allergier (ved felles matservering)

Opplysninger om fullt navn vil kunne komme frem i Vipps eller bank, hvor kun utvalgte verv
med behov har tilgang.

2.1.c. Frivillighet (registrering, kontakt og administrasjon)

Vi behandler personopplysninger om deg dersom du er, eller gnsker a bli frivillig i SLM Oslo.
Formalet er & kunne koordinere frivillig innsats, planlegge vakter/oppgaver, falge opp
frivillige og gi n@dvendig informasjon i forbindelse med frivilligrollen.

Vart rettslige grunnlag for behandlingen av dine opplysninger er:

Berettiget interesse i a administrere og falge opp frivillige pa en forsvarlig mate, jf.
GDPR art. 6 nr. 1 bokstav f.

Samtykke, jf. GDPR art. 9 nr. 2 bokstav a, som unntak fra GDPR art. 9 nr. 1. Se
punkt 2.2 om seerlige kategorier personopplysninger.

Trekkes samtykke, kan du ikke veere frivillig.

Hvilke opplysninger vi behandler (typisk):

Fornavn og etternavn

E-postadresse

Telefonnummmer

Discord-kallenavn

Frivilligroller/interesseomrader, tilgjengelighet og relevant «frivilliginfo» (f.eks.
kompetanse/kvalifikasjoner)

Medlemsnummer

Betalingsinformasjon (kun ved utbetaling av utlegg)
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2.1.d. Besvare henvendelser

Nar du kontakter oss, behandler vi personopplysninger om deg for & kunne besvare og falge
opp henvendelsen din.

Vart rettslige grunnlag for behandlingen av dine opplysninger er:

e Berettiget interesse i a gi deg relevant informasjon og hjelpe deg med det du
etterspar, jf. GDPR art. 6 nr. 1 bokstav f.

Vi samler inn fglgende personopplysninger om deg i forbindelse med henvendelser:

e E-postadresse ved e-posthenvendelser.
e Eventuelle personopplysninger som kommer frem av kommunikasjonen.

2.1.e. Bruk av nettsiden var

Nettsiden var kan brukes uten innlogging eller registrering, og vi bruker ikke
informasjonskapsler til analyseverktgy, men vi benytter reCaptcha for & beskytte skjemaer
fra SPAM. Vi lagrer derfor ingen personopplysninger om besgkende via nettsiden.

2.1.f. Dele medlemsinformasjon med andre foreninger

| forbindelse med samarbeid med andre BDSM og/eller fetisjforeninger i Norge kan SLM
Oslo bekrefte om et medlem har gyldig medlemskap. Normalt begrenses dette il
medlemsstatus, utlepsdato. Trengs det ytterligere opplysninger, slik som fullt navn eller
e-post, vil medlemmet oppgi dette til andre foreninger selv.

Vart rettslige grunnlag hvis det trengs ytterligere opplysninger:
e Samtykke, jf. GDPR art. 6 nr. 1 bokstav a.
e Samtykke, jf. GDPR art. 9 nr. 2 bokstav a, som unntak fra GDPR art. 9 nr. 1. Se
punkt 2.2 om seerlige kategorier personopplysninger.

Uten samtykke kan det hende at samarbeidende foreninger ikke vil levere sitt tilbud til deg.

2.1.g. Varsler, bekymringsmeldinger og varslingssaker

Vi behandler personopplysninger om deg dersom vi mottar et varsel eller en
bekymringsmelding som gjelder deg, eller dersom det opprettes en varslingssak.

Vart rettslige grunnlag for behandlingen av dine opplysninger er:
e Berettiget interesse i & kunne motta, vurdere og falge opp slike saker pa en forsvarlig
mate, jf. GDPR art. 6 nr. 1 bokstav f.

o Fastsette, gjore gjeldende eller forsvare rettskrav, jf. GDPR art. 9 nr. 2 bokstav f, som
unntak fra GDPR art. 9 nr. 1. Se punkt 2.2 om saerlige kategorier personopplysninger.
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Vi kan behandle fglgende personopplysninger om deg i slike saker:

Navn, kallenavn, medlemsnummer eller andre identifiserende opplysninger
Kontaktopplysninger

Opplysninger som fremgar av klagen, tipset, varselet eller bekymringsmeldingen
Opplysninger som fremkommer under var vurdering og oppfelging av saken
Beslutninger, begrunnelser og annen dokumentasjon knyttet til saken

Vi behandler ikke flere opplysninger enn ngdvendig for formalet. Dersom vi mottar
opplysninger som ikke er ngdvendige, vil vi sa langt mulig begrense videre bruk, redigere
ned eller slette dem.

2.1.h. Deling av utestengelser med andre foreninger

Ved vedtak om utestengelse fra var forening vil det gjares en konkret vurdering om forholdet
er av en slik karakter at utestengelsen skal deles med andre foreninger. | slike tilfeller vil det
gjeres et eget vedtak, som dokumenterer var interesseavveiing opp mot dine grunnleggende
rettigheter.

Vart rettslige grunnlag for behandlingen av dine opplysninger er:
e Berettiget interesse i & ivareta et trygt miljg, jf. GDPR art. 6 nr. 1 bokstav f.

En slik deling vil kun inneholde det ngdvendige, typisk fullt navn, fedselsdato, e-post, lengde
pa utestengelse og en generell kategorisering av bruddet som farte til utestengelsen. Vi
utelater informasjon om at du er medlem, deltaker pa arrangement, og andre seerlige
kategorier personopplysninger.

| tilfeller hvor vi selv mottar informasjon om utestengelser fra andre foreninger, begrenser vi
opplysningene vi oppbevarer til det som er ngdvendig. Dette inkluderer ikke saerlige
kategorier personopplysninger, med mindre det foreligger et dokumentert unntak etter GDPR
art. 9 nr. 2.

I noen tilfeller vil vi dele informasjon med andre foreninger i den grad det er nadvendig for a
avverge overgrep eller vold, se GDPR artikkel 6 nr. 1 bokstav c, jf. avvergingsplikten i strl. §
196. Dette gjelder ogsa saerlige kategorier av personopplysninger og opplysninger om
straffbare forhold, jf. GDPR artikkel 9 nr. 2 bokstav c (vitale interesser) og bokstav g
(allmenne interesser).

2.2. Seerlige kategorier personopplysninger

Under personvernforordningen («GDPR») artikkel 9 regnes opplysninger om seksuell
legning eller seksuelle forhold som «saerlige kategorier personopplysninger», og er i
utgangspunktet forbudt a8 behandle uten et gyldig unntak etter GDPR art. 9 nr. 2. Selv om for
eksempel et navn eller en e-post i seg selv ikke sier noe om seksuelle forhold, er konteksten
det behandles i avgjerende. For a ta et konkret eksempel: Nar navn og e-post ligger i et
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medlemsregister i en fetisj og BDSM-forening for menn som har sex med menn, regnes de
som seaerlige kategorier personopplysninger fordi medlemskap sier noe om seksuell aktivitet,
og dermed blir en opplysning om seksuelle forhold eller seksuelle orientering.

Vi tar derfor utgangspunkt i at det meste av personopplysninger vi behandler i SLM Oslo ma
regnes som seerlige kategorier personopplysninger, at de ma behandles med saerskilt
varsomhet og med riktig unntak jf. GDPR art. 9 nr. 2. Der vi ber om samtykke til behandling
eller deling av slike opplysninger, er det for & bruke eksplisitt samtykke etter GDPR art. 9 nr.
2 bokstav a som unntak fra forbud mot & behandle szerlige kategorier personopplysninger.

Bruk av GDPR art. 9 nr. 2 bokstav f (rettskrav) ifom. varsler, bekymringsmeldinger og
varslingssaker kan gjelde bade under den interne, utenrettslige behandlingen av saken og
dersom saken senere blir gjenstand for klage, krav, rettslig prosess eller annen formell
preving. Fortalepunkt 52 spesifiserer unntaket ogsa omfatter «utenrettslige prosesser», som
da omfatter var forenings system for varslingssaker og anker, hjemlet i vare vedtekter og
retningslinjer. Datatilsynet omtaler bruk av GDPR art. 9 nr. 2 bokstav f i en slutirapport fra
sandkasseprosjekt som omhandler en tipstelefon.

Unntak for & behandle personopplysninger om straffbare forhold mv., falger av GDPR art. 9
nr. 2 bokstav c (vitale interesser) og bokstav g (allmenne interesser).

3. Hvem mottar dine personopplysninger?

Vi benytter eksterne leverandgrer til & utfare visse oppgaver for oss. Nar disse
leverandgrene behandler personopplysninger pa vare vegne, opptrer de som
databehandlere. Disse databehandlerne behandler kun dine personopplysninger i samsvar
med vare instruksjoner og til de formalene som er beskrevet i punkt 2.

I noen tilfeller kan personopplysninger bli overfart til databehandlere utenfor Det europeiske
gkonomiske samarbeidsomradet (EQS). Slik overfgring skjer alltid i trad med gjeldende
personvernlovgivning. Vi sgrger for at opplysningene kun overfgres til land som
EU-kommisjonen har anerkjent som a ha et tilstrekkelig beskyttelsesniva, eller til
databehandlere som tilbyr n@gdvendige garantier for informasjonssikkerhet og personvern, for
eksempel gjennom bruk av standard personvernbestemmelser (SCCs) vedtatt av
EU-kommisjonen.

Felgende virksomheter mottar informasjon fra oss:

Navn pa virksomhet Aktiviteter/tjenester Sendes til tredjestater
(utenfor EU/EQ@S)

Google (Google Workspace: | E-post, dokumentlagring, Ja (kan forekomme)

Gmail, Drive, Forms, Sheets, | skjema og lister (innmelding,

Apps Script) frivilligregister, pameldinger).
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Navn pa virksomhet

Aktiviteter/tjenester

Sendes til tredjestater

rapportering.

(utenfor EU/EQS)
DNB Banktjenester (inn- og Nei
utbetalinger, kontoutskrifter).
Vipps Betalinger av medlemskap og | Nei (normalt)
donasjoner (transaksjoner,
kvittering/oppgjer).
PowerOffice AS Regnskap, bilag, Nei (normalt)

Discord (se merknad under
tabell)

Intern kommunikasjon i
server/kanaler (innhold,
kallenavn/ID).

Ja

Checkin AS

Billettsalg og handtering

Ja (kan forekomme)

Samarbeidende
BDSM-/fetisjforeninger (ved
behov)

Ved
utestengelse/ekskludering
kan styret dele informasjon
med samarbeidende
foreninger, og kan bekrefte
om et medlem har gyldig

Ja (kan forekomme, gitt
plattformene som brukes)

mgter for styret og
kontrollkomiteen.

medlemskap.
Sling Kontaktinformasjon (Navn, Ja
Telefon og e-post) til frivillige.
Nyhetsbrev Epost-adresse, og navn (hvis | Ja
oppgitt)
Amendo Kassasystem med Ja (kan forekomme)
informasjon om de frivillige.
Boardable System for organisering av Nei (normalt)

Merknad: Et vurderingskriterium for a regne noe som en identifiserende personopplysning
under personvernforordningen («GDPR») er om en person kan identifiseres med «rimelige
midler» (se fortalepunkt 26 for mer detaljer), derfor regner vi som hovedregel kallenavn som
en personopplysning og lister derfor opp plattformer som Discord. Disse brukes av
ngdvendighet, men siden de er selskaper hvor GDPR-etterlevelse er vanskelig a etterprave,
forsgker vi a begrense hva som behandles der til et absolutt minimum, f.eks. med

retningslinjer og tekniske tiltak.
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4. Hvilke rettigheter har du?

Du kan nar som helst kontakte oss om du gnsker a:

e Fainnsyn i hvilke personopplysninger vi behandler om deg, eller be om en kopi av
opplysningene.
Fa rettet, slettet eller begrenset behandlingen av personopplysningene dine.
Protestere mot behandlingen.
Utgve din rett til dataportabilitet, det vil si be om at opplysningene dine overfgres til
en annen behandlingsansvarlig.

Du kan utgve rettighetene dine ved a sende en e-post til personvern@simoslo.no. Dersom
du mener at vi behandler personopplysningene dine i strid med regelverket, har du rett til a
klage til Datatilsynet. Vi setter likevel pris pa4 om du kontakter oss farst, slik at vi far mulighet
til & rette opp eventuelle misforstaelser eller feil.

5. Tilgang, taushet og informasjonssikkerhet

Vi beskytter opplysningene dine med tekniske og organisatoriske tiltak som er tilpasset
risikoen ved at medlemskap og deltakelse i SLM Oslo kan veere sensitivt for mange.

5.1. Hvem kan fa tilgang internt

Tilgang til systemer og registre med personopplysninger gis etter «need-to-know», det betyr
at kun personer med relevant verv, opplaering og behov for opplysningene far tilgang.

Eksempler pa rolle med primaeransvar for registre og/eller tilganger:

Medlemsansvarlig: Medlemsregisteret

Frivilligansvarlig: Frivilligregisteret

Innslipp: Billettkontroll

IT-ansvarlig: Foreningens IT-systemer, for drift og administrasjon av tilganger
Styret og/eller Kontrollkomiteen: Opplysninger ngdvendig for & behandle
bekymringsmeldinger, varsler og varslingssaker innenfor sitt mandat

Personvernansvarlig har bred tilgang til foreningens systemer og registre i kraft av sitt
mandat, for kontrollere at personopplysninger behandles forsvarlig og slettes i trad med
gjeldende rutiner og retningslinjer, bista styret og andre tillitsverv i personvernspgrsmal, og
folge opp de registrertes rettigheter.

Vi gijennomgar tilganger minst hvert halvar, og alltid ved verveskifte, slik at personer som
ikke lenger har behov for tilgang, ikke beholder tilgang lenger enn ngdvendig.
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5.2. Taushet og trygg deling internt

Alle som handterer personopplysninger i kraft av verv skal skrive under pa en
taushetserkleering og falge interne instrukser for deling, lagring og bruk av sensitive
opplysninger. For eksempel dersom et arrangement har deltakerlister skal de ikke kopieres,
tas skjermbilder av eller oppbevares utenfor tilegnede adgangsbegrensede systemer.

5.3. Tekniske tiltak (eksempler)

Vi bruker lgsninger med tilgangsstyring og pakrevde sikkerhetsfunksjoner, og vi forsgker a

minimere lokal lagring annet enn for spesifikt godkjente tilfeller:

e Google Workspace med obligatorisk tofaktorautentisering og tilgangsstyring for
e-post, dokumenter og registre slik som pameldingslister og frivilligregister.

e Shared Drives pa Drive i var Google Workspace som inneholder personopplysninger
har paskrudd begrensninger som hindrer nedlastinger og kopiering ved uhell.

e Medlemsregisteret lagres fysisk hos medlemsansvarlig. | helt spesielle tilfeller hvor
medlemsansvarlig er utilgjengelig og president eller sekretaer ma ta ansvaret,
eksisterer krypterte sikkerhetskopier pa et eget begrenset omrade pa var Drive som
kun kan apnes av IT-ansvarlig.

5.4. Avvik og hendelser

Hvis noe gar galt, eller nesten gar galt, har vi en enkel rutine for avvikshandtering. Ved
alvorlige hendelser vurderer vi om Datatilsynet og bergrte personer skal varsles, i trdd med

GDPR.

6. Lagring og sletting - Hvor lenge lagrer vi dine

opplysninger?

Vi sletter dine personopplysninger nar de ikke lenger er ngdvendige for formalet de ble
samlet inn for. Det innebaerer at opplysningene kun lagres sa lenge det er behov for dem, og
deretter slettes i trad med vare gjeldende rutiner.

Omrade

Hva lagres (typisk)

Nar sletter vi

Medlemsadministrasjon
(medlemsregister)

Fullt navn, e-post, fedselsar,
medlemsnummer, adresse,
medlemshistorikk, info om
utlap/innbetaling

Sletting nar medlemskapet
har veert utlgpt i 18 maneder
(hovedregel).

Billettsalg

Navn, telefonnummer, epost,
adresse, ev. relevante
merknader

Slettes etter bofgringslovens
krav (hovedregel).
Informasjon om eventuelle
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Omrade

Hva lagres (typisk)

Nar sletter vi

matallergier slettes en uke
etter at arrangementet er
over.

Frivilligregister

Navn, telefonnummer, e-post,
Discord-kallenavn,
frivilligroller, kvalifikasjoner,
medlemsnummer.

Gjennomgas minst arlig.
Frivillige uten vakter siste 18
maneder regnes som inaktive
og kontaktes for sletting.

E-post

E-postadresser,
korrespondanse som kan
inneholde
personopplysninger.

Vi sletter nar det ikke lenger
er behov for oppbevaring. |
tillegg har vi automatisk
sletting av e-post eldre enn 3
ar, med unntak for e-post
som har arkiveringsverdige
formal og spesifikt merkes for
arkivering.

Regnskap og betaling

Bilag, oppgjer,
transaksjonsdata (hos
bank/betaling/regnskap).

Oppbevares i trad med
bokfaringsregelverket.

Varsler,
bekymringsmeldinger,
varslingssaker

Identifiserende opplysninger,
kontaktopplysninger,
sakspapirer, vedtak.

Nar en varslingssak er
avsluttet, gjennomgar vi
saken og sletter eller
redigerer bort opplysninger
som ikke lenger er
ngdvendige. Resterende
opplysninger lagres som
hovedregel i inntil fem ar etter
at saken er avsluttet. Videre
oppbevaring utover fem ar
kan bare skje dersom sezerlige
forhold gjgr det nadvendig,
0g ma besluttes saerskilt med
begrunnelse.
Bekymringsmeldinger og
varsler som ikke farer til
varslingssak gjennomgas
minst arlig, og det gjgres en
konkret vurdering av om
opplysningene skal slettes
eller fortsatt oppbevares.
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/. Kontakt oss

Hvis du har spgrsmal om denne personvernerkleeringen, var behandling av dine
opplysninger eller hvordan du kan utgve dine rettigheter, vennligst kontakt
personvern@slmoslo.no. Dette er foreningens personvernkontakt. Henvendelser fglges
normalt opp av personvernansvarlig, men kontaktpunktet er organisert slik at styret ogsa kan
falge opp nar det er ngdvendig.

Kontaktinformasjonen til SLM Oslo er:
Adresse: Radhusgata 28, 0151 Oslo
E-post: post@sImoslo.no
Organisasjonsnummer: 994 342 711
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